
2023年网络安全等级保护测评服务采购

项目概况

项目名称：2023年网络安全等级保护测评服务

采购人：惠州市第六人民医院
项目描述：根据信息系统网络安全等级保护要求，三级信息系统需要每年进行网络安全等级保护测评工作，二级信息系统每隔一年进行测评。为了保证信息系统网络安全测评工作正常开展，推动医院信息安全工作，开展2023年等保测评工作。
测评要求：
（1）.安全性目标：信息系统应当具有可信性、完整性、可用性、保密性四个方面的安全性目标。这是信息系统安全等级保护测评的基础，也是保障信息系统安全的核心指标。

（2）测评管理要求：包括测评计划、测评组织、测评工具、测评过程管理等方面的要求。这些要求旨在确保测评的科学性、客观性、规范性和可信性。

（3）测评内容要求：包括信息系统安全需求分析、安全设计评审、漏洞扫描、安全性能测试、安全加固检测、安全管理文档评审等方面的内容。这些要求是针对信息系统安全的不同方面，确保信息系统的整体安全性。

（4）测评结果要求：包括测评报告和测评结果归档管理。测评报告应当真实、准确、完整、清晰，能够反映信息系统的安全状态和存在的安全问题。测评结果的归档管理则是为了便于随时回溯系统安全状态和制定后续的安全措施。

二、服务对象
	序号
	服务

项目
	服务对象
	服务内容
	备注

	1
	等级保护测评
（第三级）
	HIS系统
	1、安全扫描渗透测试服务：对服务对象开展1次安全扫描和渗透测试，并出具安全报告及修复建议。
2、等保测评服务：由第三方具备资质的等级保护测评机构开展信息系统等级保护测评，并出具相应的《网络安全等级保护测评报告》。
3、定级评审服务：邀请网络安全等保专家，对信息系统开展定级评审，并出具评审意见，协助完成定级备案工作。
4、等保加分服务：提供软件部署使用，提高等保测评得分，优化内部管理。具备资产管理能力，协助梳理医院网络资产，呈现在线IP资产情况；具备全量日志压缩存留查询能力，接收不少于200个网络资产全量Syslog日志数据，在4-8T磁盘空间可接收并存储不少于400TB日志数据量，真正合规《网络安全法》第21条要求网络日志存留不少于6个月的条例；具备漏洞治理能力，使用“新增-审核-发布-修复-验证”模式，方便掌握漏洞治理修复进度，呈现漏洞修复过程数据分析图表。
	每年测评

	2
	
	PACS系统
	
	

	3
	
	LIS系统
	
	

	4
	
	集成平台系统
	
	

	5
	
	互联网医院
	
	

	6
	等级保护测评（第二级）
	门户网站
	
	每隔一年测评

	7
	
	办公自动化（OA）
	
	

	8
	专家定级评审
	HIS系统
	
	新系统定级评审

	9
	
	PACS系统
	
	




